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lhr neues photoTAN-Lesegerat im Uberblick

Um Ihnen ein besonders sicheres Autorisierungsverfahren im Helaba Webbanking anbieten zu kénnen, werden Sie
zukunftig lhre Zahlungsauftrage mit Hilfe eines neuen photoTAN-Lesegerats autorisieren.

Vor der Freigabe jeder Transaktion wird ein farbiges Mosaik (photoTAN) im Helaba Webbanking angezeigt, das Sie
einfach mit lhrem neuen photoTAN-Lesegerat einscannen. Danach werden Ihnen alle relevanten
Transaktionsdetails (z.B. IBAN des Zahlungsempfangers, Betrag und Wahrung) auf dem Display lhres photoTAN-
Lesegerats angezeigt. Somit kdnnen Sie sehr schnell und bequem die Transaktionsdaten abgleichen und mit der
angezeigten TAN im Helaba Webbanking autorisieren.
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Aktivierung lhres photoTAN-Lesegerats
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Zur Aktivierung lhres Lesegerats bendtigen Sie:
= Zugriff zum Helaba Webbanking unter: www.helaba.com
= |hr Helaba photoTAN-Lesegerét, das Sie aktivieren mdchten,
= |hren Aktivierungsbrief mit der personalisierten Aktivierungsgrafik,
= |hre Benutzer-ID,
= lhr Initialpasswort, sofern Sie sich erstmals im Helaba Webbanking anmelden. Wenn Sie bereits Uber ein
personliches Benutzerkennwort verfiigen, verwenden Sie bei der Aktivierung lhres Lesegerats Ihr aktuell
genutztes Passwort.
Helaba|i
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photoTAN-Gerateaktivierung

= Wenn |Ihnen alle Unterlagen vorliegen, kdnnen Sie mit der Aktivierung beginnen.

= Klicken Sie hierzu auf der Anmeldeseite des Helaba Webbanking auf den Link ,,lch m&chte ein photoTAN-
Lesegerat aktivieren®.

Anmelden

Benuizer-1D

Passwort

Meine Benutzer-ID speichern.

Ich méchte ein photoTAN-Lesegerat alkdivieren. |
Demo-Anmeldung | Systeminformationen |
Datenschuiz & DSGVO | Impressum

Ll ol heleg | _ Helaba|é
Helaba Webbanking




Aktivierungsworkflow / Einfihrung

= Sie befinden sich nun im Aktivierungsassistenten, der Sie durch die Aktivierung fuhren wird. Nachdem Sie die
Einfuhrung gelesen haben, konnen Sie mit ,,Weiter“ bestatigen. Fiihren Sie anschlieRend die Anweisungen des
Aktivierungsassistenten Schritt fur Schritt durch.

photoTAN-Gerateaktivierung / Einfihrung

Einflihrung

@ Willkommen bei der Aktivierung lhres photo TAN-Gerates. Dieser Workflow fihrt Sie Schritt fur Schiitt durch den Akiivierungsprozess. Die gesamite
Aktivierung dauert nur wenige Minuten.
Bewvor Sie starten, stellen Sie bitte sicher, dass Sie Folgendes bereithalten:

= Wenn Sie Ihr Gerat zum ersten Mal aktivieren oder wenn Sie neue Zugangsdaten von lhrer Bank erhalten haben: den Aldivierungsbrief mit
den Erstzugangsdaten (Persdnliche Benuizer-1D, Initialpasswort, Aktivierungsorafik)

= Wenn Sie lhr Gerat zum ersten Mal aktivieren oder erneut akiivieren méchten aber schon gin persanliches Benuizerkennwort haben: den
Aktivierungsbrief mit der Akiivierungsgrafik

» |hr photoTAN-Gerat, das Sie aktivieren mdchten

Wahrend der Aktivierung werden Sie aufgefordert, lhr photoTAN-Gerat einzuschalten. Bitte folgen Sie dann genau den Anweisungen auf dem Gerat.
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Aktivierungsworkflow / Zugangsdaten
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= Benutzer-ID / Passwort: Sie werden nun aufgefordert photoTAN-Gerateaktivierung / Zugangsdaten
Ihre Benutzer-ID und Ihr Passwort einzugeben. Einfirung  Zugangsdaten
Verwenden Sie hierzu lhre bekannten Zugangsdaten. . |
Falls Sie sich erstmals im Webbanking anmelden, Das Pichfot dat it lor biien
verwenden Sie das Initialpasswort aus lhrem (D) Bt geben Sic e Benutzer 1D e, e Sie i dom Akirungsbrit efhallen aten
Zugangsbrief.
— ®
(1) Geben Sie bitte das Inilialpasswort ein, das Sie mit dem Aktivierungsbrief erhalten haben
= Geratekennung: lhre Geratekennung finden Sie auf IR SO, oo S I et
der Rickseite Ihres neuen photoTAN-Lesegerats.
Geben Sie die Kennung inklusive der Bindestriche in  swennssos ®
das dafur vorgesehene Feld ein. (D) Schation Sie nun it I poloTAN-Ger3t i Und scannisn S i dsm Ger e auf dem
AR K AOYOUTSSK. s GRS S8 Gt G Ao

Folgen Sie bitte genau den Anweisungen auf dem Gerat. Das Gerat generiert einen
Response-Code, den Sie im Feld ,Akfivierungscode” eingeben milssen

__> Geratekennung *

@ Bitte geben Sie hier die Kennung |hres zu akiivierenden Gerates ein. Die Geratekennung
finden Sie auf der Riickseite Ihres photoTAN-Gerates.

Anbrechen X
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Aktivierungsworkflow / Aktivierungscode

= Den Aktivierungscode generieren Sie mit der im Aktivierungsbrief enthaltenen Aktivierungsgrafik. Mit dieser
Aktivierung personalisieren Sie Ihr Lesegerat und aktivieren dies im Helaba Webbanking.

= Schalten Sie bitte das Lesegerat tGber den roten Button ein.

Wichtig: Das Gerat schaltet sich aus Sicherheitsgrinden nach ca. 30 Sekunden
automatisch aus.

Schaltet sich das Gerat wahrend der Aktivierung aus, starten Sie die
Aktivierung bitte von vorne.

= Wahlen Sie die Sprache lhres Gerats durch den linken grauen Button und die Bestatigung mit ,,OK“ (rechter
grauer Button) aus.

I RARt IS ¥ . Helaba‘é
Helaba Webbanking




Aktivierungsworkflow / Aktivierungscode

= Nach der Auswahl der Sprache driicken Sie ,,Weiter*.

= Richten Sie Ihr Lesegerat mit einem Abstand von ca. 10 — 20 cm auf die Aktivierungsgrafik aus Ihrem

Aktivierungsbrief. Achten Sie dabei auf ausreichende Lichtverhéltnisse. Das Gerat scannt automatisch, sobald

es die Grafik erfasst hat.

Helaba | [

Pensinlich vertraulich

Herm

Helmut Mustermann
Musterfirma
Musterstrafie 5

60211 Frankfurt am Main

Aktivierung Ihres photoTAN-Lesegerits
Benuizername: <TeilnehmerID>

Sekbr geshrter Her Mustermann,

ambei edbalten Sis Thee parsopalisionts Altivienmesgesfil fir das photoTAN-
Verfshrn, [hr photoTAN-Lasagardt wird mit der unten shgebildatan Grafik
aaivien

Unm die Akfivierung vorzunchmen, gehen Sie bitte wie
folgt vor:

P |

24t 3. Folgm

Wichfiger Hinweis: Bitts bewahren Sis Ihren Aktivisnmescods zut und sicher auf.
Die Guafik zur Abtivienung ist personalisien und ubegranzt giltlg, sie darf nicht in
dig Hinds Dritter gl

Mit Aktivierng des photoTAN-Lessgarits ekennen Sieausdricklich auch die
e Hilshe Webbenking Badingungen o, ¢z wit [inen zussmmen mirdem
Lesagacdt Gbersandt heben.

Zu allen Fragen nund vm b lekironische Anbindung steht Ihoen von montags bis
freitags vom 07:30 Uhr bis 16:30 Uhr unsar= Elactronic Banking Hotline talsfonisch
umter +49 {6%) 9132-2510 oder par E-Mail unter s-bankinz@halaha d= mor
Verfigung.

Wit Feundlichn Grifan
Landosbank Hassen Thiringen

Diesas Schreiben wurde maschinell astellt und ist chne Unterscheift giltig.
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Aktivierungsworkflow / Aktivierungscode
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= Bevor Sie den Aktivierungscode zur Anzeige
. . .. Neue PIN:
erhalten, muss eine 4-stellige benutzerdefinierte
Geréate-PIN vergeben werden. Im téglichen
Umgang mit dem Helaba Webbanking wird die
Gerate-PIN nicht abgefragt. Die Gerate-PIN wird Abbrechen
lediglich benétigt, wenn Sie die Aktivierung auf
dem Gerat [6schen méchten.
Nach der PIN-Vergabe dricken Sie den OK-
Button. Zur Bestatigung mussen Sie die PIN ein
weiteres Mal eingeben und den OK-Button photoTAN-Geréteaktivierung / Zugangsdaten
d ru C ken . Einfiihrung Zugangsdaten
Ben D
ichtield darf it
Nun erscheint der Aktivierungscode auf lhrem - ,
. . . . . . @ Bitte geben Sie Ihre Benutzer-ID ein, die Sie mit dem Aktivierungsbrief erhalten haben.
Gerat, den Sie im Feld ,,Aktivierungscode® im
Helaba Webbanking eingeben missen. Klicken Passiot ®
Sle naCh der Elngabe deS AkthlerungSCOdeS Im @ Geben Sie bitte das Initialpasswort ein, das Sie mit dem Aktivierungsbrief erhalten haben.
. . Wenn Sie das Initialpasswort bereits gedndert haben, geben Sie |hr persénliches Passwort
Webbanking auf ,,Weiter“.
Akfivierungscode - @
@ Schalten Sie nun bitte 1hr photo TAN-Gerat ein und scannen Sie mit dem Gerét die auf dem
Akdivierungsbrief abgedruckie Aktivierungsarafik. Das Gerat wird Sie durch die Aklivierung
fuhren.
Felgen Sie bitte genau den Anweisungen auf dem Gerat. Das Gerat generiert einen
Response-Code, den Sie im Feld _Aktivierungscode” eingeben milssen
L]
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Aktivierungsworkflow / Bestatigung
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= Folgen Sie jetzt bitte der Menuftiihrung auf dem Lesegerat und bestéatigen Sie die Eingaben so lange, bis Sie die
zweite Aktivierungsgrafik im Webbanking scannen kdnnen.

photoTAN-Gerateaktivierung / Bestatigung

Einfiihrung Zugangsdaten Bestitigung

@ Scannen Sie bitte die angezeigte Graphik mit Ihrem photoTAN-Gerat und geben Sie die auf dem Gerat angezeigte TAN ein. Die Eingabe der TAN
mussen Sie abschlieBend auf Ihrem Gerat bestatigen

Bestatigungscode
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Aktivierungsworkflow / Bestatigung
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= Nach der Eingabe des zweiten Aktivierungscodes muss die Aktivierung auf dem Lesegerat bestatigt werden. Die
gerateseitige Aktivierung ist abgeschlossen, sobald Sie folgende Meldung erhalten:

Aktivierung
erfolgreich
abgeschlossen

Weiter

= Klicken Sie nach der Eingabe der TAN im Webbanking auf ,,Weiter*.
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Aktivierungsworkflow / Passwort (optional)
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= Wenn Sie die Aktivierung mit dem Initialpasswort aus Ihrem Zugangsbrief vorgenommen haben, werden Sie in
diesem Schritt zur Vergabe eines benutzerdefinierten Passworts aufgefordert. Beachten Sie hierbei bitte die
aufgefuhrten Passwortkriterien.
photoTAN-Gerateaktivierung / Passwort

Einfiihrung Zug d: Bestiiti Passwort

Passwort

& 1 Grofbuchstabe(n)
@ 1 Kleinbuchstabe(n)
6:9 1 numernische(s) Zeichen

Q 10 bis 50 Zeichen

Zulassige Sonderzeichensind QAU gauB+-"/=()& %17

@ Erstellen Sie bitte Ihr neues Passwort. Bewahren Sie Ihr personliches Passwort sicher auf
und teilen Sie Ihr photoTAN-Gerat und Ihr persanliches Passwort mit niemandem

TAN-Bestatigung

Abbrechen X

= Wenn Sie die Aktivierung mit benutzerdefiniertem Passwort durchgefuhrt haben, entfallt dieser Schritt.
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Aktivierungsworkflow / Fertigstellung
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= Die Aktivierung des photoTAN-Lesegerats ist jetzt abgeschlossen. Bitte dricken Sie im Webbanking den Button
»Fertigstellen®.

photo TAN-Gerateaktivierung / Fertigstellung

Einfithrung Zugangsdaten Bestadtigung Passwort Fertigstellung

(1) Gerateaktivierung abgeschlossen

Sie haben die Aktivierung lhres photo TAN-Gerates erfolgreich abgeschlossen und konnen das Gerat nun zum Generieren von
Transaktionsnummem (TAN) verwenden

Hinweis: Erst nach vollstandigem Abschluss der Aktivierung im Online-Banking und im photoTAN-Gerat kann das Gerat genutzt werden. Wurde die
Aktivierung im Online-Banking abgeschlossen, nicht aber im photoTAN-Gerat, sollten Sie die Aktivierung im Online-Banking léschen lassen und die
Aktivierung noch einmal neu durchfihren. Wurde ein Gerat im Online-Banking imtdmlich geloscht, konnen Sie einfach sine neue Aktivierung
durchf@hren

= Sie kdnnen Ihr Lesegerat jetzt fur die Anmeldung im Helaba Webbanking (via OTP-Button) und fir die
Autorisierung von Zahlungen und Auftragen mittels photoTAN nutzen.
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One-Time-Password (OTP) photoTAN
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= Ein OTP (Einmalpasswort) generieren Sie, wenn = Zum Scan von photoTAN schalten Sie das Gerét
sich das Lesegerat im ausgeschalteten Zustand Uber den roten Button ein. Sofern das Lesegerét
befindet und Sie den mit ,,OTP“ gekennzeichneten erfolgreich aktiviert wurde, ist ein Scan direkt
Button dricken. nach dem Start moglich.
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Fehlerbehebung
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= Lasst das Gerat keine Erzeugung eines OTP oder kein Scan von photoTAN-Grafiken zu, wiederholen Sie bitte
den Aktivierungsprozess.

Gerat nicht
aktiviert.

Weiter
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Kontakt Electronic Banking
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= Zu allen Fragen rund um lhre elektronische Anbindung steht Ihnen von montags bis freitags
von 07:30 Uhr bis 16:30 Uhr unsere Electronic-Banking-Hotline zur Verfligung.

Yl Tcicfon: +49 69 /9132 - 2510

@ E-Mail: e-banking@helaba.de
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